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Chef sékerhet och beredskap Namnder och deras verksamhet, kommunala bolag dér vi delar informationstillgdngar/

digital infrastruktur, anstéllda, politiker, extern personal och andra som hanterar
kommunens information.

Syfte

Visar Luled kommuns viljeinriktning for att hantera kommunens information pa ett systematiskt och informationssékert satt, samt att
klargora hur ansvaret i dessa fragor ar fordelat.

Uppfiljning Ersitter

Oversyn ska ske minst en gang per mandat period.  Informationssékerhetspolicy for Luled kommun, Arendenr 2015/471
Dokumenthanteringspolicy for Luled kommun, Arendenr 2015/1783
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Inledning

Denna policy omfattar all information som kommunens verksamheter dger och hanterar.
Information dr en av kommunens viktigaste tillgdngar och ar en forutsattning for att

kommunens verksamheter ska kunna bedrivas, effektiviseras och na sina mal.

Policyn hjalper genom att klargdra kommunens vardebaserade forhallningssatt till
informationshantering och informationssakerhet. Policyn ger principer att forhalla sig till
och ar styrande for samtliga namnder och for de kommunala bolagsstyrelser dar vi delar
informationstillgangar /infrastruktur. I de fall bolagen dessutom har en egen policy bor

den harmonisera med foreliggande policy och inte ha en lagre eller annan inriktning.

Syfte

Syftet med policyn ar att beskriva Luled kommuns viljeinriktning for att hantera
kommunens information pa ett systematiskt och siakert sitt, samt att klargora hur

ansvaret i dessa fragor ar fordelat.

Sammanhang

Riktlinjer och rutiner kompletterar och konkretiserar denna policy. Det innebar att denna
policy beskriver den huvudsakliga styrningen som sedan kompletteras av riktlinjer och

rutiner for det operativa arbetet.

ATT och VARFOR nagot ska genomféras.
Exempel: Policy.
VAD som ska genomfdras.
Exempel: Riktlinjer
HUR négot skalll genomféras, centrala/gemensamma rutiner.
Exempel- Handbok for informationssakerhet
HUR nagot ska genomforas lokalt
Exempel: Rutiner for ett verksamhetssystem

Figur 1 Styrdokumentens hierarki.

Utover denna policy regleras hantering av information som uppnar statusen allman
handling av styrande dokument gallande arkiv och arkivlaggning samt respektive
niamnds dokumenthanteringsplan. Aven riktlinjen fér drendehantering av politiska

beslut beskriver hur information ska omhéndertas fran skapande till arkivlaggning.
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Policy

Informationshanteringen ska vara strukturerad genom hela livsprocessen fran skapande,
anvandning, via publicering till eventuell arkivlaggning. Syftet ar att sdkerstalla en god,
saker och effektiv hantering. Informationshanteringen ska genomsyras av ordning och
reda fOr att sdkerstélla atersokning och medborgarnytta. Informationshantering ska

praglas av transparens gentemot medborgare.

Informationssdkerhet dr en viktig del av all informationshantering och Luled kommun

ska uppratthalla lampliga rutiner och skydd av information utifran fyra aspekter:

¢ Konfidentialitet: Sakerstélla att informationen inte tillgangliggors eller avslojas
for obehoriga.

e Riktighet: Sdkerstalla att informationen ar korrekt, aktuell och fullstandig.

o Tillganglighet: Se till att informationen ar atkomlig och anvéandbar f6r behoriga
nar de behover den.

e Sparbarhet: Sakerstilla att alla forandringar i informationen dokumenteras och

kan f6ljas upp.

Informationshantering avser information i fysisk och digital form och forutsatter bade

teknisk och administrativ sakerhet:

Administrativ sikerhet bestar av organisatorisk siakerhet och sakerhetskultur.

Den organisatoriska siakerheten omfattar styrdokument, kontroll av efterlevnad och

utbildning, samt fordelning av ansvar, roller och mandat i organisationen for att sdkerstalla

att informationen far ett nddvandigt skydd. En betydande del av den administrativa sdkerheten handlar
om sdkerhetskulturen och att de som nyttjar informationstillgdngarna har ett sakert beteende utifran
medvetenhet och vérderingar i sin dagliga verksamhet.

Med teknisk sikerhet menas bade IT- sakerhet och fysisk sakerhet. IT-sdakerhet innebar
skydd av IT-system och digitala informationstillgangar. Det inbegriper dven
kommunikationssakerhet (skydd av data vid 6verforing).

Fysisk sdakerhet ska skydda mot att obehoriga far tilltrdde (exempelvis genom skalskydd

sasom las och larm).
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Informationssakerhet,

Fysisk och digital information

Dataskydd, Fysisk och digital
information, Cybersakerhet

Sarskilt skydd for Digital information
personuppgifter GDPR

Teknisk sékerhet, Fysisk och digital information Administrativ sékerhet, Fysisk och digital information
IT-sékerhet, S Sékerhetskultur Organisatorisk sikerhet
Digital information Fysisk sékerhet Medvetenhet Styrdokument
Nétverk, servrar Léas och larm lokaler Virderingar Behérigheter
Hérd-/mjukvara Passagesystem Beteenden Utbildning
Mobila enheter, klienter Uppfdljning och revision
Brandvaggar Ansvar och roller

Figur 2 Schematisk bild av informationssikerhet

Systematiskt informationssakerhetsarbete

Det systematiska informationssakerhetsarbetet ska utga fran nationella standarder f6r
informationssakerhet och bidra till att Luled kommun uppratthaller en hog niva av
informationssdkerhet. Alla informationssystem/behandlingar som kommunen anvander
ska vara identifierade, registrerade och klassificerade. Klassificering innebar att de
bedoms och kategoriseras utifran hur kanslig informationen ar, vilka risker som ar

forknippade med den och vilka sakerhetsatgarder som kravs for att skydda den.

Namnderna och bolagsstyrelserna ar ansvariga for att verksamheten ska kunna bedrivas.
Det innefattar att det finns reservrutiner (kontinuitetsplaner) och alternativa arbetssatt
som kan tillimpas vid kris/storning. Dessa rutiner ska vara kdanda och uppdaterade for

alla medarbetare i berord verksambhet.

For att uppna detta maste arbetet bedrivas systematiskt och riskbaserat enligt etablerade
standarder for informationssikerhet och integreras i den dagliga verksamheten. Arbetet
maste ses Over och utvecklas i takt med forandringar i omvéarlden. Det dr ocksa viktigt

att folja och samverka med omgivande samhalle, ndtverk och myndigheter.
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Roller och ansvar

Roll Ansvar och uppgifter

Kommunfullméktige = Kommunfullméaktige faststaller policy f6r informationshantering och

informationssakerhet samt arkivreglementet.

Kommunstyrelsen Kommunstyrelsen har ansvar for att, ur ett kommungemensamt perspektiv,
leda och samordna: informationssakerhet och sakerhetsskydd samt
kommunens digitaliseringsarbete, IT-styrning och IT-sakerhet.
Kommunstyrelsen ansvarar for att riktlinjer for informationssakerhet finns
och halls aktuella.

Kommunstyrelsen ska utifran i sin uppsiktsplikt f6lja ndmndernas och

bolagsstyrelsernas informationssiakerhetsarbete.

Kommunstyrelsen utgdr Lulea kommuns arkivmyndighet och uttvar tillsyn
over namnder och bolag for att sdkerstalla att skyldigheter betraffande
arkivbildning och arkivvard fullgérs. Kommunstyrelsen utfardar aven

riktlinjer for tillampning av arkivreglementet.

Namnd/bolagsstyrelse = Varje nimnd och bolagsstyrelse ansvarar for informationshantering och
informationssakerhet inom sitt verksamhetsomrade. De ar ocksa
personuppgiftsansvariga for den behandling av personuppgifter som de gor
och ansvarar for att sddan behandling sker pa ett lagligt satt. Varje namnd
och bolagsstyrelse ar skyldiga enligt dataskyddsférordningen att utse ett
dataskyddsombud. Namnden/bolagstyrelsen ska dven sdkerstilla

hanteringen av arkiv och utse en arkivansvarig.

De ansvarar for att styrande dokument sasom policy och riktlinjer efterlevs
och tillse att verksamhetsspecifika rutiner finns pa plats.
Namnder/bolagsstyrelse kan besluta om egna riktlinjer.

Namnderna/bolagsstyrelserna ska se till att den interna kontrollen ar
tillracklig.

* Ovriga roller och ansvar beskrivs i underliggande styrdokument som

kompletterar denna policy.
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Avslutning

Uppféljning

Informationssdkerhetssamordnaren samt kanslichef for kommunstyrelse-
forvaltningen ansvarar for att policyn ar aktuell. Oversyn ska ske minst en

gang per mandatperiod.
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